Firefox sicherer machen

Die in Firefox hinterlegten Einstellungen ,,Datenschutz & Sicherheit“ kénnen durch gezielte
Anderungen zur besseren Sicherheit beim browsen beitragen.
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Standard

Ausgewogen zwischen Schutz und Leistung. Seiten laden normal.

Stérkerer Schutz, einige Websites oder mancher Inhalt funktioniert eventuell nicht.
Firefox blockiert Folgendes:

» Skripte zur Aktivititenverfolgung durch soziale Netzwerke
Seitenubergreifende Cookies in allen Fenstern
Inhalte zur Aktivitatenverfolgung in allen Fenstern
Heimliche Digitalwdhrungsberechner {Krypto-Miner)

Bekannte und vermutete Identifizierer (Fingerprinter)

& Achtung!
Diese Einstellung kann dazu fiihren, dass einige Websites nicht korrekt Inhalte
anzeigen oder funktionieren. Wenn eine Website defekt zu sein scheint, kénnen
Sie den Schutz vor Aktivitatenverfolgung fiir diese Website deaktivieren, um alle
Inhalte zu laden. | Info

Datenschutzeinstellungen fiir Websites

E— Websites anweisen, meine Daten nicht zu verkaufen oder weiterzugeben W

al nicht mehr

Cookies und Website-Daten

Website-Daten und der Cache belegen Daten entfernen

Daten verwalten...

(i) Basierend auf Ihren Chronikeinstellungen I6scht Firefox Cookies und
Website-Daten aus lhrer Sitzung, wenn Sie den Browser schlieBen.

Ausnahmen verwalten...



Keine Passworter im Browser speichern

Passworter

|:I Eragen, ob Passwdrter gespeichert werden sollen
v . -
Gespeicherte Passworter

i

Weitere
nformationen

m Alarme fiir Passworter, deren Websites von einem Datenleck betroffen VWeitere
— waren Informationen

|| Anmeldung am Gerat zum Ausfiillen und Verwalten von Passwortern verlangen

] Hauptpasswort verwenden Weitere [nformationen

Frither bekannt als Master-Passwort

— Windows Single Sign-on far Microsoft-, Geschafts- und Schulkonten Weitere
— erlauben nformationen

Verwalten Sie Konten in lhren Gerdteeinstellungen.

Automatisch ausfillen

[ | Adressen speichern und ausfiillen Weitere Informationen Gespeicherte Adressen

— Zahlungsmethoden speichern und ~ Weitere Gespeicherte Zahlungsmethoden
— ausfilllen Informationen

EinschlieBlich Kredit- und Debitkarten

Weitere
Informationen

Chronik

Firefox wird eine Chronik niemals anlegen

Firefox wird dieselben Einstellungen wie im Privaten Modus verwenden und Chronik l6schen...
keinerlei Chronik anlegen, wahrend Sie Firefox benutzen. -




Pop-up-Fenster blockieren Ausnahmen...

Warnen, wenn Websites versuchen, Add-ons zu installieren Ausnahmen...

Datenerhebung durch Firefox und deren Verwendung

Wir bemihen uns, Ihnen die Wahl zu lassen und nur die Daten zu sammeln, die notwendig sind, um
Firefox far alle zu verbessern. Datenschutzhinweis ansehen

| | Daten zu technischen Details und Interaktionen an Mozilla senden

Dies hilft uns, die Funktionen, Leistung und 5tabilitat von Firefox zu verbessem. Weitere Informationen

Erhalten Sie Empfehlungen fiir Erweiterungen, um lhr Surferlebnis zu verbessern. Weitere Informationen

Frobieren Sie Funktionen und ldeen aus, bevor sie fur alle freigegeben werden. Firefox-5tudien ansehen

|| Taglichen Nutzungs-Ping an Mozilla senden

Dies hilft Mozilla, aktive Benutzer zu schatzen. Weitere Informationen

| | Absturzberichte automatisch senden

Dies hilft Mozilla bei der Diagnose und Behebung von Problemen mit dem Browser. Die Berichte kénnen
persdnliche oder sensible Daten enthalten. Weitere Informationen

Sicherheit

Schutz vor betriigerischen Inhalten und gefdhrlicher Software

Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen

Gefahrliche Downloads blockieren

Vor unerwinschier und ungewdhnlicher Software warnen

Nur-HTTPS-Modus

Erlaubt nur sichere Verbindungen zu Websites. Firefox wird nachfragen, bevor eine unsichere
Verbindung hergestellt wird.

So funktioniert Nur-HTTPS

Ausnahmen verwalten...
(® MNur-HTTPS-Modus in allen Fenstern akfivieren

) Nur-HTTPS-Modus nur in privaten Fenstern aktivieren

) Nur-HTTPS-Modus nicht aktivieren

Firefox kéinnte trotzdem einige Verbindungen dndermn Weitere Informationen




Installation eines Adblockers (z.B. Ghostery) — blockiert unerwiinschte Webeinhalte -

Symbol anklicken

Ghostery eingeben Weitere Add-ons finden th:sterﬂ

Auf Eintrag klicken

B Ghostery — datenschutzorientierter Werbeblocker TP Empfohlen 1.058.733 Benutzer
Der beste Werbeblocker und Datenschutz- Erweiterung fir Firefox.
Stoppt Tracker, beschleunigt Webseiten und blockiert Werbung

iiberall, einschlieBlich YouTube und Facebook.
kWK1 Ghostery

P Empfohlen

Verflgbar fir Firefox flir Android™

Ghostery — datenschutzorientierter
Werbeblocker

von Ghostery

Der beste Werbeblocker und Datenschutz- Erweiterung firreemsi-  BFAVRE ORI Y

Stoppt Tracker, beschleunigt Webseiten und blockiert Werbung tberall,
einschlieBlich YouTube und Facebook.

= Ghostery Tracker- & Werbeblocker | Datenschutz AdBlocker
hinzufiigen? Diese Erweiterung wird folgende Berechtigungen
erhalten:

~" Auf lhre Daten fir alle Websites zugreifen
~" Auf Browsertabs zugreifen

~" Auf Browseraktivitdt wihrend Seitenwechsel zugreifen

In privaten Fenstern ausfiihren

Abbrechen




= Ghostery Tracker- & Werbeblocker | Datenschutz AdBlocker
wurde hinzugefiigt.

Add-ons und Themes kdnnen dber das Anwendungsmend

verwaltet werden.




